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	3.3.5. אופציונלי: הספק יציע בנוסף בנק שעות אשר ישולם על בסיס ביצוע בפועל וישמש בעת הצורך צוות תגובה מטעם הספק (Incident Response). החברה אינה מתחייבת לבצע שימוש בשירות זה.

	3.4. חוקים והתראות
	3.4.1. הספק והחברה יפעלו יחדיו מעת לעת ובהתאם לצרכי החברה, להגדרת וטיוב החוקים בשוטף לצורך שיפור ההתראות וצמצום התראות False Positive.
	3.4.2. החברה תהיה רשאית להוסיף התראות וכן הוספת תוכנות אבטחת מידע / סייבר נוספות ואין בהוספת מערכות וחוקים משום עילה לבקשה לתוספת עלות לחברה.

	3.5. כוח אדם
	3.5.1. השירות יינתן על ידי מומחי סייבר בעלי ניסיון מוכח של 3 שנים לפחות בניהול ותחקור אירועי SOC.
	3.5.2. הספק יפרט את כמות האנליסטים המבצעים עבודה במוקד אשר יוקצו לצורך ניטור האירועים ממערכות החברה.
	3.5.3. השירות לחברה ינתן על ידי עובדים שאושרו על ידי החברה. עובדי הספק שלא אושרו על ידי החברה, לא יחשפו למידע של החברה ולא יספקו שירותים לחברה בשום שלב.
	3.5.4. הספק יקצה אנליסט בכיר בעל ידע טכני שישמש כגורם מומחה בהסלמת אירועים. האנליסטים הבכירים ידרשו גם בראיון אישי, אשר יבוצע להם במשרדי החברה, לבדיקת התאמתם לשירות. אנליסט בכיר אשר לא יאושר על ידי החברה, לא יוכל לספק שירותים במסגרת שירות זה והספק ידר...
	3.5.5. כלל העובדים אשר יספקו שירותים במסגרת הפרויקט ידרשו בחתימה על הסכם סודיות אישי.
	3.5.6. החברה תהא רשאית לדרוש מהעובדים לעבור בדיקות מהימנות אצל בודק מוסמך בלתי תלוי, על חשבון הספק.

	3.6. ממשקי עבודה
	3.6.1. החברה והספק יבנו תהליך מאובטח להעברת ההתראות בין החברה ומערכת ה- SIEM, לספק ולמוקד הניטור.
	3.6.2. הספק יבצע אנליזה לאירועים המתקבלים ממערכות הניטור ואבטחת המידע בממשק הניהול של המערכת המוצג עבורו.
	3.6.3. הספק יסייע לחברה להגדיר סט תרחישים ותגובות, אשר יחייבו את הספק בדיווח התראה למנהל הרשת ו/או מי מטעמו. בנוסף החברה תגדיר לספק סט תרחישים ייעודיים על פי גורמי סיכון שיאופיינו על ידה.
	3.6.4. תתאפשר הגדרת אסקלציה של דיווח במקרה של אי-זמינות הגורם האחראי בחברה בהתאם לרשימה שתוגדר מראש.

	3.7. דיווח אירועים (Events)
	3.7.1. החברה תגדיר לספק אירועים אשר בגינם יהא צורך לפנות לאנשי הקשר בחברה.
	3.7.2. הדיווח לאנשי הקשר יעשה טלפונית ויועבר תיעוד במייל.
	3.7.3. בעת הצורך יעביר הספק הנחיות טכניות להתמודדות עם אירוע בעת גילויו לרבות ליווי טכני עד לסגירת האירוע.

	3.8. דוחות (Reports)
	3.8.1. הספק יעביר דיווח יומי כל בוקר עם סגירת המשמרת וכן לאחר סופי שבוע/חגים.
	3.8.2. הספק יעביר דוחות ודיווחים שבועיים וחודשיים על התראות.
	3.8.3. הספק יעביר דוח מגמות על בסיס חודשי ושנתי.

	3.9. סקרים וביקורות
	3.9.1. בעת מועד חתימת ההסכם, יקבלו הספק וקבלן המשנה סט הנחיות אבטחת מידע נוספות
	3.9.2. הספק וקבלן המשנה יסכימו לשיתוף פעולה עם גופי הביקורת של/מטעם החברה במידה ויעלה צורך לבחינת מוכנות לבדיקת חוסן חברה, סקר בחצרות הספק, בחינת אפקטיביות השירות וכדומה.
	3.9.3. החברה תהא רשאית לבצע ביקורת פתע בחצר הספק וקבלן המשנה על מנת לוודא פעילות כמסוכם.
	3.9.4. החברה תהיה רשאית לבצע סקר בחצרות הספק לרבות בחינה טכנולוגית למקורות בהם מוחזק מידע על החברה (במערכות הספק).
	3.9.5. הספק ידווח על שימוש בספקים אחרים של הספק ("שרשרת אספקה") אשר עלולים להיות נגישים למידע של החברה.
	3.9.6. למען הסר ספק, בעת שימוש בקבלן משנה – יחולו הוראות סעיף זה, גם על קבלן המשנה.

	3.10. סיום ההתקשרות
	3.10.1. בעת סיום ההתקשרות מכל סיבה שהיא, תהיה לחברה אפשרות להמשיך ולבצע שימוש במערכת ה- SIEM וברישוי על בסיס החוקה שהוגדרה בה בתנאים שייקבעו על ידי הצדדים.




